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Varovani pred podvody pres internet!

Kyberkriminalita zaznamenala ndrdst v fddu nékolika set procent!

Policisté jsou v soucasné dobé zahlceni internetovou
kriminalitou. Oddéleni analytiky a kybernetické
kriminality PCR od po&atku roku 2022 zaznamenalo
obrovsky narst pripadd, a to v fadu nékolika set
procent. To obnasi velké zvyseni poctu provéfovanych
pfipadu, zvyseni poctl poskozenych a jim zpUso-
bené skody presahujici milionové castky.
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Internetova kriminalita tu byla i v letech minulych, ale

neméla tak silné zastoupeni, jednalo se o jiné zplsoby / v

pachani této trestné ¢innosti a zaevidovanych pfipadd Mame P”Pady, kdy
bylo znatelné méné. Bohuzel v soucasné dobé pacha- ﬁrmy pf|§|y 0 ﬁnan(v:m
telé zneuZivaji,volny trh” a jejich plsobeni v kyberpros- y o,

toru je markantni. Castku presahUJlCl

U internetové (kybernetické) kriminality se jedna o i M o
majetkovou trestnou ¢innost, hlavné o podvody. Jiz od v Jedn(())m prlpad? 10
pocatku jejiho narGstu bylo evidentni, Ze za vsim stoji m|||0nU aVv druhem
organizované zlo¢inecké skupiny, které se takto vcelku I TR

snadno obohacuji o obrovské zisky. V republikovém 13 m|||0nU korun'
méfitku se jedna o desitky podvod(i denné a o miliardy
korun roc¢né. Pachatelé nemaji divod prestat, naopak
stale méni své zpUsoby trestné ¢innosti, vymysleji nové
varianty komunikace, vylepsuji své legendy a prizpiso- U obéanﬁ jsme eVidO'

buji se zménam na trhu. e vivrv v
vali nejvétsi Skodu pfi

U INTERNETOVE KRIMINALITY PREVAZUJI i i i

CTYRI ZAKLADNI ZPUSOBY PACHANI PODVODU. mveStvovam d.O' akcu,
a to pres 2 miliony

1 Fale$ni zajemci o inzerované zbozi korun v jednom

Prvnim jsou podvody s faleSnymi zdjemci o inzerované plv’lpadé ayVv da|§|m
zbozi. Obéti inzeruji na rliznych portalech, v posledni vs v v o s
dobé casto na Vinted.cz, Bazos.cz, Marketplace apod., prlpade presahUJlCl
kde nabizeji své zbozi k prodeji, pficemz portaly s tim | mjilion korun.
nemaji nic spole¢ného. Zpravidla cestou WhatsAppu se

ozve fale$ny zdjemce o zboZi s tim, Ze je z jiného mésta
a ma o zboZi obrovsky zéjem. Podvodnik nabidne, ze
zaplati dopravu a platbu predem a pies Whatsapp pod-
vrhne odkaz na podvodné stranky tvafici se jako stran-
ky prepravce typu DPD, PPL ¢i Zésilkovna. Pak z obéti
vylaka pfihlasovaci tidaje do bankovnictvi nebo i kom-
pletni udaje k platebni karté véetné CVC kédu, ktery je
na jeji druhé strané. Toto je nesmyslny pozadavek, k
prodeji neni tfeba ¢islo vasi karty, jeji platnost ¢i CVC
kéd. Stejné jako pozadavek prihldseni se do svého inter-
netového Uctu a ndslednd autorizace. Spravné kupuijici-
mu poskytnéte maximalné své ¢islo uctu, kam ma peni-
ze zaslat.

Poskytnuti viech ostatnich osobnich udaju a citlivych
informaci pfipravuji prodavajiciho o penize, casto v
fadech deseti tisic az statisic(i korun. V tomto tak zva-
ném Phishingu jsou podvodnici bohuzel velice Uspésni
a prodejci naivni.

2 Falesni bankéfi a policisté

Druhym pfikladem je tzv. fale$ny bankéf nebo policis-
ta", ktefi volaji s nasledujici legendou. Vas ucet je v ohro-
Zeni, proto musite zajit do své banky, ale zde nikomu
nic nefikat, protoZe pracovnik banky je v této akci rov-
néz zapleteny. Nutné je tedy penize vybrat a vloZit je do
bitcoinmatu podle instrukci, které podvodnik ,ohroze-
nému klientovi” da. Pfi komunikaci pouzivaji pachatelé
tzv. spoofované telefonni cislo, které mize napodobit
skutecné Cislo banky ¢i policie. Finan¢ni prostfedky pre-
vedené na kryptoménu se okamzité presouvaji jinam a
stavaji se nedobytné. Jakkoliv se mUlze zdat legenda
pachateld ismévna, evidujeme bohuzel pfipady, kdy
se pachatelé projevuiji jako zdatni manipulatofi a pfive-
dou tak obét k jednani, které s odstupem casu sam
nechape.

3 Investovani do kryptomén a akcii

Tretim pfikladem internetové kriminality je investovani
do kryptomény ¢i akcii znamych firem. Obét reaguje na
reklamu, kterou maji pachatelé na socidlnich sitich
nebo zpravodajskych serverech, ale obét byva casto i
pfimo oslovena telefonicky. Kdyz obét zareaguije a pro-
jevi zdjem o investovani, pachatel ho manipulativnimi
technikami pfiméje vyplnit dotaznik s osobnimi udaji a
zaregistrovat se na podvrzenych strankach. Nasleduje
pocatecni vklad v fadech tisich korun jako ovéfeni, ze
ma obét skutecny zajem. Nasledné ji pfiméji k tomu, v
ramci pomoci a zjednoduseni, aby si do pocitace nain-
stalovala software pro vzdalenou zpravu pocitace,
napiiklad program AnyDesk. Tim podvodnici ziskaji
spravu pocitace obéti a vidi vse, co na ném déla, aniz to
tusi. Dal uz jejich trestnd ¢innost funguje pomérné jed-
noduse. Pfimo pred obéti podvodnici zadavaji vlastni
platebni pikaz, které jim obét potvrzuje pomoci auto-
rizace, které obét obdrzi od banky.



